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CONFIDENCIALIDAD DE LA INFORMACION

Este documento contiene informacion clasificada como de Uso Interno por lo tanto debe ser
utilizada exclusivamente por la FIDUCIARIA BOGOTA vy terceros explicitamente definidos por
la FIDUCIARIA BOGOTA, en el marco de la ejecucién de las labores normales del negocio en
la FIDUCIARIA BOGOTA, asi como en la ejecucién de contratos y exploracién de potenciales
beneficios mutuos en negocios conjuntos con la FIDUCIARIA BOGOTA.

Al leer este documento, usted esta de acuerdo en mantener la confidencialidad de su
contenido, permitiendo el acceso al mismo sélo a personas de la organizacion que tengan
responsabilidad en la ejecucion del negocio, los contratos y/o exploraciones citadas.
Igualmente, usted se compromete a no copiar, reproducir ni distribuir copia alguna, en parte o
en todo de dicha informacion, sin la previa autorizacién escrita de la FIDUCIARIA BOGOTA; la
FIDUCIARIA BOGOTA no se hace responsable por el correcto funcionamiento ni el impacto
que pudiera derivarse del uso de herramientas como las mencionadas en el presente
documento.
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Introduccion

El proposito de este manual es proporcionar a los clientes de Fidubogota los pasos a seguir
para enviar informacion de forma segura a la entidad.

B Gpg4win Herramienta libre que permite cifrar y firmar archivos

::’ Cifrar Procgso mediante el cual se trasforma un archivo para que no pueda ser leido por personas no
: autorizadas

: Llave publica Archivo entregado por Fidubogota para cifrar los archivos que se van a enviar a la fiduciaria.

(

VIGILAI

Lo primero que debe hacer es ingresar a un navegador de internet (por ej. Internet explorer,
Google Chrome, Firefox, etc.) y abrir el buscador de su preferencia (por €j. google, yahoo,
altavista, bing, etc.) y buscar por la palabra gpg4win.

ria son de medio y no de resultado.
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g gpgdwin - Buscar con Goo \:-’_; -

| € C A © www.google.com.co/
+Ta Busqueda Imagenes Play YouTube Not Gmail e Calendar Tradu - i
|
‘ GO\ :gle gpg4win “ INICIAR SESION |
Web Im Mas ~ Herramientas de blisqueda Q |

Gpg4win - Secure email and file encryption with GnuPG for Windows
www gpg4win org/ v Traducir esta pagina

Gpgdwin - a secure solution for file and email encryption. Gpgdwin (GNU Privacy
Guard for Windows) is Free Software and can be installed with just a few ...

Download Gpg4win - Documentation - About Gpgdwin - Gpgdwin Compendium

Gpgdwin - Download Gpgdwin
www gpg4win org/download himl + Traducir esta pagina
5 hace 6 dias — You can download the full version (including the Gpgdwin ...

Gpg4win - Descargar

gpg4win.uptodown.com > Utilidades » Seguridad > Encriptacion ~

k%% % Valoracion: 10/10 - Resefia de Alvaro Toledo - Gratis

Descargar Gpgdwin 2.1.0. Encripta emails y archivos con el sistema de clave piblica
Gpg4win constituye una interesante aplicacién de software

o Manual Gpgdwin
www.madrid org/cs/Satellite?blobcol. Gpgéwin.. ~
Manual de |a anlicacidn Gpadwin bara encriotado de ficheros CENTROS ESPECIALES =

VIGILADO *

Ahora debe ingresar al primer link para descargar gpg4win, en la nueva pantalla se debe
hacer click en el boton de descarga:

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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I 9 Geatwin - Socuracmaitan T, - - - . . = _— ; -
« C ff O www.opgdwinorg ECE N
B8 Englich | ™ Deutsch %
GPONH| e e e |
News
= oasar
Download > Y s Al @ Gpgiwin 2.1.1 released
Gpgdwin 2.1.1 = = a8
# Gpgdwin 2.1.1-beta97
roloased
L

Diger messages L news archive

Gpg4win - a secure solution...

for file and emall encryplica Gpgawin (GNU Privacy Guard for Windows) is Free SoRware

and ¢an be Instaiied with [USt 3 1w MOUse Clicks

Discover Gpg4win Getting started Join the comrmunity
Learn what Gpgdwin is and read more about We help you to use Gpgdwin Leam the Gpgdwin is Free Software. Join tha
tha faaturas of our salution! basics about Gpgdwin and get in the word of wnity! We mmand subsacribing to the
Abaut Gpgawin » cryptography. The best point to start is with Gpgdwin announcament mailing list to be
the illustratne Gpgdwin Compandium automatically informed about new releases
o " and othar important Gpgdwn naws
wnwgpibmnony derentosd kel B0 10 the Bpgdwn Compendium » % U

Ahora aparecera una ventana que nos pide seleccionar el archivo a descargar, aqui se debe
hacer click sobre Gpg4win 2.1.1

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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[ & Gogterm - dumnicod o+ Yo — W e - T (e ==
&9 | © wwwgpsiwinorg/ownioed! 7 € Guardar como =
. @—l::)'|! > Ularii! PE‘E’QE, v If1| |7 Buscar Descorgas ,OJ

 “pr ‘\'Iil‘
GPG\ i Organizar v Nueva carpeta 4= v (7]

bdenve s Donios0

Nombre Fecha de medifica.. Tipo Tamaio

4 . Favoritos

V‘LD,ex,afgfsi‘ Ningun elemento coincide con el criteric de busqueda.
Download B Escritorio
Free Sofware tor free Gownload "4 Sitios recientes

.

4 Bibliotecas

Gpgdwin 2.1.1

I B Documentos
I* &= Imagenes

> J\ Musica

I 4 Videos

4 M Equipo

2 g » & Discolocal (C) & = X
T " N

.Y B

4 More Gpg4win-2.1.1 variants Nombre: gpgdwin-211.exe =
Q P SA—— Tipo: |Application -]
<

i}

(3 “+ Ocultar carpetas [ Guardar ] [ Cancelar ]
=

Ahora aparecera una ventana en la que se solicita confirmar en donde se va a guardar el
archivo que se esta descargando (gpg4win-2.1.1.exe).

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Para poder utilizar la herramienta es necesario seguir los siguientes pasos:

Fiduciaria Bogota C"z

Ir a la carpeta en donde se guardo el archivo gpg4win-2.1.1.exe y seleccionarlo

A ."’ ff-rwm—if ey » Wi e
, 5 o, N .- - § 5
6@& @ » Equipo » Informacion (D:) » Eryka » Descargas v H Buscor Descorgos pol
Organizar v Abrir Correo electrénico Grabar Nueva carpeta f= ow @
o Favori Non % Fecha de modifica.. Tipo Tamaio
& Favoritos
| Descargas |© gpgtwin-211ee Y 06/06/201304:28 ... Aplicacion 35093 KB|

M Escritorio
"] Sitios recientes

= Bibliotecas
% Equipo

% Red

Aplicacion Tamano: 342 MB

l% gpgawin-2.1.1.exe Fecha de modifica... 06/06/2013 04:28 p.m.

Fecha de creacion: 06/06/2013 04:31 p.m.

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Una vez que el archivo esta seleccionado se debe hacer doble click sobre él, en este
momento aparecera una ventana solicitando el idioma de instalacion, aqui se debe
seleccionar Espariol y hacer click sobre el botén OK

r 3 R
Installer Language &

‘ Please choose a language for the setup.
Bitte die Sprache des
Installations-Vorganas angeben.

| Espariol -

N Bienvenido a la instalacion de
Gpg4win

GnuPG es una herramienta GNU para la comunicacion y el
almacenamiento de datos de forma segura. Puede ser usada

para cifrar y crear firmas digitales.Incluye un gestor de
llaves avanzado y cumple con la propuesta de estandar de
Internet: OpenGPG, descrito en el RFC2440.

Presione Siguiente para continuar.

Este es Gpg4win version 2.1.1
version del archivo 2.1.1.43292

fecha de publicacion 2013-05-29

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Ahora aparecera una ventana con el acuerdo de licencia, se debe leer y hacer click en el
botdon Siguiente para continuar con el proceso

@ Instalacién de Gpgdwin F=nr=y

' Acuerdo de licencia
@ Este software esta licendado bajo los términos de la GNU General
Public License (GPL).

Presione Avanzar Pagina para ver el resto del acuerdo.

| GNU GENERAL PUBLIC LICENSE -~
Version 2, June 1991 ‘ |

Copyright (C) 1983, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but chanaing it is not allowed.

Preamble

_The»licenses for most software are designed to take away your -

En restimen: Se le permite ejecutar este software para cualquier propdsito, Puede distribuirlo
en tanto dé al receptor los mismos derechos que usted ha recbido.

s

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Aparecera una ventana en la cual se deben seleccionar los componentes a instalar, para este
caso, solo hay que marcar el componente GPAy hacer click en el botdn Siguiente

@ Instalacién de Gpgdwin

\!

o L

‘ \ Seleccion de componentes
.\ X@ Seleccione qué caracteristicas de Gpg4win desea instalar.

Margue los componentes que desee instalar y desmargue los componentes que no desee
instalar. Presione Siguiente para continuar.

Seleccione los componentes a

instalar: <

Espado requerido: 60, 1MB

GnuPG

[v] GPa >

[] GpgEx
[] clawsmail

(B! Gog4win Compendium

Descripddn
e 2| vatan

< Atras ][ Siguienbe>] I Cancelar

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Ahora aparecera una ventana en la que se solicita confirmar en donde se va a instalar la
herramienta, se debe hacer click en el boton Siguiente

i ]
@ Instalacion de Gpg4win E="=T
)

\ Hegir lugar de instalacion
\ \@ Elija el directorio para instalar Gpg4win.

El programa de instalacion instalard Gpg4win en el siguiente directorio. Para instalar en un
directorio diferente, presione Examinar y seleccione otro directorio. Presione Siguiente para

continuar,
Directorio de Destino
Program Fle=\GNUNGHuPG Examinar,.. |

Espadio requerido: 60, 1IMB
Espacio disponible: 69.3GB

Jullsoft install Sysiem v2 96-7

< Atrés Siguiente > [ Cancelar

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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En la nueva pantalla hay que seleccionar las opciones de acceso a la herramienta, se deben
seleccionar Menu Inicio y Escritorio y hacer click en el boton Siguiente

Opciones de instalacion
Vinculos de inicio

Por favor seleccione dénde debe Gpg4win instalar los vinculos:

[V] Mend inicio

V| Escritorio

["|Barra de inidio répido

(Sdlo las aplicaciones seran vinculadas en la barra de inicio rapido.)

Las obligaciones de !a fiduciaria san de medio y no de resultado.



VIGILADO *sTReeiir iuice

Fiduciaria Bogota ( f’
Por ultimo aparecera una ventana con la carpeta del menu de inicio en la que va a quedar el
acceso a la herramienta, aqui se debe hacer click en el boton Instalar

@ Instalacion de Gpg4win ==

\ Hegir Carpeta del Menu Inicio
@ Elija una Carpeta del Mend Inido para los accesos directos de
\ Gpg4win.

Seleccione una carpeta del Mend Inicio en la que quiera crear los accesos directos del
programa. También puede introducr un nombre para crear una nueva carpeta.

7-Zip 2
Accessories

Administrative Tools

Bizagi

Check Point VPN-1 SecureClient
Cutlt!

Games

Google Chrome

HP

Intel

Lenovo ThinkVantage Tools
Maintenance -

Mullsaft Install System vz 46-7 —_— 4.
L < Atras ‘i Instalar Cancelar J

mn

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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En este momento iniciara la instalacion de la herramienta, esta actividad puede durar unos

minutos

-
@ Instalacion de Gpg4win

Extraer: versioninfo.txt... 100%
| B

\ Instalando
\ \ @ Por favor espere mientras Gpg4win se instala,

I Ver detalles I

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Cuando la instalacion de la herramienta ha terminado, se mostrara una ventana en la que se
indica que la Instalacidén esta completa, se debe hacer click en el boton Siguiente

@ Instalacion de Gpg4win

Completado

Ver detalles l

Instalacion Completada
La instalacion se ha completado correctamente.

< Atras Siguiente > '

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Cuando la instalacion ha finalizado, aparecera una ventana para definir certificados, en esta
ventana se debe hacer click en el botén Cancelar para finalizar el proceso.

ENLILF IANC E
COLOMR

En

R
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@3 Instalacién de Gpgdwin s

Define trustable root cettificates
\ @ SMIME configuration

Gpg4win needs a list of root certificates which you trust.

(To use 5/MIME certificates for sign and encrypt, you have to define
the trustability of X.509 root certificates.)

A root certificate (root CA) is used to check the validity of all
child certificates. If you trust the root certificate therby you
trust also all underlying certificates.

To avoid that each user must search and install the required root
certificates, and also check and authenticate the trustworthiness of

Therewith you can use S/MIME, the configuration is stringently required. Skip this
configuration only if you don't want to use S/MIME.

" Root certificate defined or skip configuration

2 Atras Siguiente = < Cancelar P

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Lo primero que se debe hacer es copiar el archivo Fidubogota que recibio por parte del area
comercial de la Fiduciaria en una carpeta local en el PC

| » Equipe » Informacion (D:) » Llave-Fidubogota -

Organizar v Incluir en biblioteca = Compartir con = Grabar Nueva carpeta

»
Nembre Fecha de modifica.. Tipo Tamafo

I Favoritos
% Descargas | ] fidubogota 06/06/201303:31 ..  Archivo 2KB|
B Escritorio
“Z] Sitios recientes

- Bibliotecas
/% Equipo

€ Red

1 elemento

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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La herramienta se abre y muestra el siguiente mensaje

x B & @& &

Editsr Delete Firmar Importar Exportar

@ | & 2 = (5]

Detailed | Preferences | Refresh | Archivos Clipboard Card

R Key Manager

| ‘ s ID de Clave « Noembre de Usuario i)
=3 X 76CE8F33 /CN=CA Cert Signing Authority/OU=http:\s@fufwww.cacert.org/O=Root CA/EMaiI:support@ca}

‘ =0 X 4A2EET60 /CN=6R-Ca 1:PN/NameDistinguisher=1/0=RegulierungshehEorde fEur Telekommunikation undF
=3 X 27188ECD /CN=10R-CA 1:PN/O=Bundesnetzagentur/C=DE 3
=3 X 3A969724 /CN=8R-CA 1:PN/O=Reguli gsbehorde fir Telek ikation und Post/C=DE
=3 X 1881671D e ] =
=3 X 5B4757B0
=3 X 46A2CC8A JCN3 v Adn no tiene una clave privada. L'Quiere’ generar

una ahora (recomendado) o hacerlo mas tarde?
=3 X C50A6DF5 /CN 'ost/C=DE
‘-_-Q X F425E05B /EI\E relekommunikation und| ~
| ‘) —— EQél:\e.r.ar"(.ia.v.e.ai'nv:wua' Hacerlo mas tarde 3 !

Eile Edit Keys Windows Server Help

[No hay ninguna clave predeterminada seleccionada en preferencias.

Fiduciaria Bogota

/

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Para ingresar a la herramienta se debe hacer doble click sobre el icono que quedo en el

escritorio con el nombre de GPA

L

CxuImernacon
fe Gpgbwr

pelers db
¢ 3 lidubogots

%ralu.e e? va/aor rega?o

que nos jw?mos Aax; es (7 ?evar

a Va Tiduciaria en e-( coOYazon

TODOS CON EL MISMD RUMBD!!

Fiduciaria Bogota &
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ria san de medio y no de resultado.
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Se debe hacer click sobre el boton “Hacerlo mas tarde” y se mostrara la siguiente ventana

File Edit Keys Windows Server elp
x B & @ 4 @& | (<] b & i

Editsr Delete Firmar Importar; Exportar | | Brief | Detailed | Preferences | Refresh ' Archivos Clipboard Card

R Key Manager

ID de Clave « Nombre de Usuario

76CE8F33 /CN=CA Cert Signing Authority/OU=http:\x2f\x2fwww.cacert.org/O=Root CA/EMail=support@cacert.org 1-:- l
4A2EET60 /CN=6R-Ca 1:PN/NameDistinguisher=1/0=RegulierungsbehEorde fEur Telekommunikation und Post/C=DE L4
27188ECD /CN=10R-CA 1:PN/O=Bundesnetzagentur/C=DE

3A969724 /CN=9R-CA 1:PN/O=Regulierungsbehorde fir Telekommunikation und Post/C=DE

1881671D /CN=11R-CA 1:PN/O=Bundesnetzagentur/C=DE

_5R4757R0 /CN=12R-CA 1:PN/O=Rundesnetzanentur/C=NF
m

ERA

=¢)
==
=3
=3
=3
=

No hay claves seleccionadas

VIGILADO *

[No hay ninguna clave predeterminada seleccionada en preferencias.

Las obligaciones de !a fiduciaria san de medio y no de resultado.



ERA

VIGILADO *

Fiduciaria Bogota

Ahora se debe importar el archivo fidubogota, para ello se debe hacer click en el botén

Importar

-
ﬂ‘" GNU Privacy Assistant - Key Manager E@Jﬂ

File Edit Keys Windows Server Help

NN
ar | |Brief | Detailed ' Preferences | Refresh | Archivos Clipboard Card

Editar Delete Firifgr dmportar

& Key Manager

- ID de Clave «  Nombre de Usuario

X 76CE8F33 /CN=CA Cert Signing Authority/OU= http:\x2fix2fwww.cacert.org/O=Root CA/EMail=support@cacert.org |
X 4A2EET60 /CN=6R-Ca 1:PN/NameDistinguisher=1/0=RegulierungsbehEorde fEur Telekommunikation und Post/C=DE J
X 27188ECD /CN=10R-CA 1:PN/O=Bundesnetzagentur/C=DE

X 3A969724 JCN=9R-CA 1:PN/O=Regulierungsbeharde fir Telekommunikation und Post/C=DE

X 1881671D /CN=11R-CA 1:PN/O=Bundesnetzagentur/C=DE

_X_SRATSTRO /CN=17R-CA1:PN/O=Rundesnetzanentur/C=DF
" | r

585888

-
|

No hay claves seleccionadas

No hay ninguna clave predeterminada seleccionada en preferencias.

s

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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En la ventana que aparece se debe buscar la carpeta el archivo fidubogota

{9 Recently Used

\'

) Recently Used

[= egarzon

|| | Desktop

|| |& Discolocal (C:)

|+« Informacion (D:)
# Unidad de DVD RW (E:)
.« sificore-capacitacion...
 SIFI-CORE-FORMAS-...

& Movimientos_Inform...

Name

N )

Cancel | [ Open |

Fiduciaria Bogota ( :

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Una vez se ubico el archivo se debe hacer click en el botén Open

ﬁf’ Import keys from file

T ——

i Places |

7, Search

® Recently Used

=] ;ganon

| = Desktop

& Disco local (C:)

| -« Informacion (D:)

# Unidad de DVD RW (E:) |
.« sificore-capacitacion...
x SIFI-CORE-FORMAS-...

& Movimientos_Inform...

Name « Size  Modified 4+

| & ridubogors 18kB 15:31 P

m

Fiduciaria Bogota

o

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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En este momento el archivo se ha importado, se debe hacer click en el botén Close

;ﬂ" GNU Privacy Assistant - Key Manager =B %

File Edit Keys Windows Server Help

x @ & a4 & (<] 7o =] =
Editar Delete Firmar Importar Exportzr | | Brief | Detailed | Preferences | Refresh | Archivos Clipboard Card

& Key Manager

|

|

& ID de Clave 4 Nombre de Usuario g
|
B =3 P 83B018ES5 Fiduciaria Bogota (Fjplsiasiad. e =
9 <=3 X 76CE8F33 /CN=CA Cert Signin ﬂ) — oot CA/EMail=support@cacert.org =
: =3 X 4A2EET60 /CN=6R-Ca 1:PN/Ni 1 claves puiblicas leidas r Telekommunikation und Post/C=DE
=9 X 27188ECD /CN=10R-CA 1:PN/{ 1 claves publicas importadas
g 0 claces publicas sin cambios
ot =3 X 3A969724 /CN=9R-CA1:PN/O 0 claves secretas leidas d Post/C=DE
% =3 X 18816710 /CN=11R-CA 1:PN/ 0 claves secretas importadas »

0 claves secretas sin cambios

o
0
<
=
Q

No hay ninguna clave predeterminada seleccionada en preferencias.

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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- _
& GNU Privacy Assistant - Key Manager ==t

——

Eile Edit Keys Windows Server Help

x B8 ® & & |

Editar Delete Firmar Importar Exportar ‘

& Key Manager

L. -~ 1 - S A =< &

| i}
Brief | Detailed | Preferences | Refresh | Archivos Clipboard Card

A ID de Clave 4  Nombre de Usuario
= Fiduciaria Bogots (Fiduciana Bogotd) <fidubogota@fidubogota.com>
‘ | =3 X 76CE8F33 /CN=CA Cert Signing Authority/OU=http:\2fu@fwww.cacert.org/O=Root CA/EMail=support@cacert.org
‘ | =3 X 4A2EET60 /CN=6R-Ca 1:PN/NameDistinguisher=1/0= Regulierungsbehﬁorde fEur Telekommunikation und Post/C=DE
‘ =3 X 27188ECD /CN=10R-CA 1:PN/O=Bundesnetzagentur/C=DE
=3 X 3A969724 /CN=9R-CA 1:PN/O=Regulierungsbeharde fir Telekommunikation und Post/C=DE
| =3 X 1881671N /CN=11R-CA1:PN/O=Rundesnetzaaentur/C=NF

| -

m | »

Esta clave sole tiene una parte publica
Esta clave puede utilizarse para certificacion, firma y cifrado.
User name: Fiduciaria Bogota (Fiduciaria Bogota) <fidubogota@fidubogota.com>
1D de Clave: 83B018E5
Huella dactilar: B201 EEF9 8A18 F027 9102 FEF8 12C1 F8F5 8380 18E5S
Caduca el: 2014-06-06
Confianza en el usuario: Desconocida
Key validity: Descenocida
Key type: DSA 1024 bits
Creada el: 2013-06-06

Ne hay ninguna clave predeterminada seleccionada en preferencias.

Fiduciaria Bogota

En este momento se puede verificar que el archivo quedd importado ya que aparece en la
seccion del Key Manager

Las obligaciones de !a fiduciaria san de medio y no de resultado.



EMLIAF ANC ERA

Er

bee

VIGILADO *

Fiduciaria Bogota

Para firmar archivos se debe crear un archivo que permite usar esta funcionalidad, para ello al
ingresar al GPA se debe seleccionar el menu Key y hacer click en New Key

] D P 8H oy Bt Prvere Key hana Bogota) <fidubogeta@fidubogota.com> & |
=3 X T Lthorty/OUs hitp\ufudfwww.cacen.org/O= Root CA/EMail=suppot@cacen.org
= /1 Impon Keys. a5 b R 3 a
X 4A & Baiport Keys Disting 1/ g 3 ur und Past/C=DE
R <3 X Narkoo lundesnetzagentur/Cs DE
.i 3 X JASITATTTTTONESRCATPRIO= Regulierungsbehtrde fir Telekommunikation und Post/C=DE
| a3 ¥ 1s6nn 1N 1 R-CA 1PN/ O RundeenmtracenturdC 2 NE -

Esta clave puede utifizarse para centificacion, fiurma y cifrado,
User name: Fiduciana Bogota (Fiduaana Bogota) < fidubogota@fidubegota.com>
| 10 de Clave: 838018EY
Huella dactilar: BX01 EEFS 3A18 RO27 2102 FEFS 12C1 FEFS 8380 1265
Coduca & 2014-05-06
Confianza en ¢ usuanio: Desconoodas
f Key validity: Desconacds
Key type DSA 1024 bits
} Creads et 2013-06-06

o hay ninguna clave predeterminada seleccionads en preferencias.

’ Esta clave solo trene una parte publca

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Fiduciaria Bogota C'?

Aparecera una ventana solicitando un nombre, se debe ingresar el nombre del cliente y hacer
click en el boton Forward

i &' Generar clave =B

Generar clave

Por favor, introduzca su nombre completo

Su nombre sera parte de la nueva clave, esto facilitara
" |3 identificacién de su clave a otras personas.

Su Nombre: : diente;Bi

————
! i

=)

Ahora se debe ingresar la direccion de correo electronico del cliente y hacer click en Forward
&' Generar clave (= | e

Generar clave

Please insert your email address,

I Your email address will be part of the new key to make it
easier for others to identify keys. If you have several email
addresses, you can add further email addresses later.

Su direccién de correc electronico chenteFE@empresa.co [

‘ Back l {_Eorward] [Qancel ]

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Fiduciaria Bogota C*

La herramienta recomienda crear una copia de seguridad, se debe hacer click en Forward

-
&' Generar clave =

Generar clave

Se recomienda que cree una copia de seguridad de su
nueva clave, una vez haya sido generada.

;Quiere crear una copia de seguridad ahora?

' l Back ‘. Qancel]

Ahora se debe ingresar una clave; se debe tener en cuenta que cada vez que se vaya a firmar
un archivo la herramienta va a solicitar esta clave, por lo tanto, es importante no olvidarla

“f . Introduzca frase contrasenia

Frase contrasefia esssesssessees)

Calidad: ofe): 1
OK Cancelar l

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Fiduciaria Bogota ( :

La herramienta solicita volver a digitar la clave, después de ingresarla se debe hacer click en

el boton OK

[ : pinentry M

Frase contrasefia sesssesssesses|

-
t.\ . Por favor vuelva a introducir frase contrasefia

Ahora la herramienta pregunta en donde se van a guardar el archivo generado para firmar, se
debe ubicar la carpeta y hacer click en el boton Save

Name: secret-key-64CBOC5C.asc

S o fidubogota

@ Recently Used
{53 egarzen
|~ Desktop
& Disco local (C:)

+ Informacion (D:)

# Unidad de DVD RW (E:)
« sificore-capacitacion...
« SIFI-CORE-FORMAS-...

+ Movimientos_Inform...

g

Haciendo copia de seguridad de la clave: 64CB0C5C

| Create Folder

4 Size  Modified ~
18kB 1531 | ‘

R ()

san de medio y no de resultado.

Las obligaciones de !a fiduciaria
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La herramienta informa que se ha generado el archivo.

ﬁ’ Generar clave | = | = X4

Generar clave

lensaje de GPS e a—

Se ha copiado su clave secreta al archivo:
"D:\Llave-Fidubogota\secret-key-64 CBOC5C.asc”

Esta es informacion confidencial, y deberia ser almacenada con cuidado
(por ejemplo, en un diskette guardado en lugar seguro).

Back | onrvvard' | Cance! |

Fiduciaria Bogota

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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En la seccidon del Key Manager queda la entrada del archivo generado

File Edit Keys Windows Server Help

maﬁa.@@‘e - s <. SO I =
Brief

Editar Delete Firmar Importar Exportar ‘ Detailed ' Preferences ‘ Refresh | Archivos Clipboard Card

& Key Manager

‘ - ID de Clave «  Nombre de Usuario

T =3 P 83B018ES Fiduciaria Bogota (Fiduciaria Bogota) <fidubogota@fidubogota.com>

=L, P B4CBOCSC clienteFB <clienteFB@empresa,com> E
76CEBF33 /CN=CA Cert Signing Authority/OU=http:\x2f\x2fwww.cacert.org/O=Root CA/EMaiI:support@ca“
4A2EET60 /CN=6R-Ca 1:PN/NameDistinguisher=1/0=RegulierungsbehEorde fEur Telekommunikation und |
27188ECD /CN=10R-CA 1:PN/O=Bundesnetzagentur/C=DE

3A869724 /CN=9R-CA 1:PN/O=Regulierungsbeharde fir Telekommunikation und Post/C=DE

1881671D /CN=11R-CA 1:PN/O=Bundesnetzagentur/C=DE

5B4757B0 /CN=12R-CA 1:PN/O=Bundesnetzagentur/C=DE

46A2C9£ /CN=13R-CA 1:PN/O=Bundesnetzagentur/C=DE
HE

=3
=3
=3
=3
|| =
=3
=3

~

Esta clave tiene tanto una parte secreta como una publica
Esta clave puede utilizarse para certificacion, firma y cifrado.
User name: clienteFB <clienteFB@empresa.com>
ID de Clave: 64CBOCSC
Huella dactilar: E422 B36A BCC8 CEF2 A4DE F21F 93B6 79A7 64CB 0C5C
Caduca el: no caduca nunca
Confianza en el usuario: Absoluta
Key validity: Totalmente Valida
Key type: RSA 2048 bits
Creada el: 2013-06-06

Clave por defecto seleccionada; 64CBOCSC clienteFB <clienteFB@empresa.com>

Fiduciaria Bogota

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Confidencialidad de la Informacion
Introduccion
Glosario

Como descargar la herramienta

Qué se debe hacer para poder usar la herramienta

Coémo usar la herramienta

Coémo cifrar y firmar archivos

Como enviar a Fidubogota el archivo para validar la firma

Archivos a enviar a la Fidubogota

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Para cifrar y firmar los archivos que se van a enviar a la Fiduciaria se debe abrir los Archivos, para
ello se debe hacer click en el botdn Archivos

& GNU Privacy Assistant - Key Manager EM

File Edit Keys Windows Server Help

me&aa‘@e %‘@ g c
Editar Delete Firmar Importar Exportar | |Brief | Detailed ' Preferences | Refresh Qlipboard Card

ﬁ Key Manager

) ID de Clave 4 Nombre de Usuario e
=© P 83B0I1BES Fiduciaria Bogota (Fiduciaria Bogota) <fidubogota@fidubogota.com> ’il
<3 X 76CESF33 /CN=CA Cert Signing Authority/OU= http:\x2f\x2fwww.cacert.org/O=Root CA/EMail=support@cacert.org
=3 X 4A2EE760 /CN=6R-Ca 1:PN/NameDistinguisher=1/0=Reguli gsbehEorde fEur Teleko ikation und Post/C=DE
e =3 X 27188ECD /CN=10R-CA 1:PN/O=Bundesnetzagentur/C=DE
;:c <3 X 3A969724 /CN=9R-CA 1:PN/O=Regulierungsbehérde fir Telek ikation und Post/C=DE
4 “=3 X _1881671D /('N:11R-('A1:PN/O:Rundmlnumanpnhn/f':DF ‘ . A4

Esta clave solo tiene una parte piblica
Esta clave puede utilizarse para certificacion, firma y cifrado.
User name: Fiduciaria Bogota (Fiduciaria Bogota) <fidubogota@fidubogota.com>
ID de Clave: 83B018ES
Huella dactilar: B201 EEF9 8A18 F027 9102 FEF8 12C1 F8F5 83B0 18E5
Caduca el: 2014-06-06
Confianza en el usuario: Desconocida
Key validity: Desconocida
Key type: DSA 1024 bits
Creada el: 2013-06-06

VIGILADO *

No hay ninguna clave predeterminada seleccionada en preferencias.

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Aqui se abre la ventana del Gestor de archivos

' GNU Privacy &ssistant - Gestor de Archivos Sk

File Edit Windows Help

= A BB @ 8 ES

iﬁpq{ Clear  Flima Yenfy Enoypt Decyut | Preferences | Anillo de claves Cipboard  Card
. Gestor de Archivos

Archivo

2|

Para abrir el archivo que se va a cifrar hay que hacer click en el botén Open

A GNU Privacy Assistant - Gestor de Archivas *—-_‘EM
File Edit Windows Help

b & B B B e & )

Qe Firmar Veify Sncrypt Decrypt | Preferences | Anillo de claves Chipboard Card

|7 Gestor de Archivos

Archwo

Fiduciaria Bogota (

san de medio y no de resultado.

Las obligaciones de !a fiduciaria
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Fiduciaria Bogota ( .

En la ventana de abrir el archivo, se ubica el archivo en el lado izquierdo donde dice Places,
se selecciona el archivo y se debe hacer click en el botén Open

| ® Recently Used
| |[= egarzon
[~ Desktop
‘P.. Disco local (C:)
.+ Informacion (D:)

# Unidad de DVD RW (E:)

+ SIFI-CORE-FORMAS-...

& sificore-capacitacion...

& Movimientos_Inform... | |

@ Uso GPGdoes 26 M8 1831

- — —
& Abrir Archivo e ——— @
7] Vlormsss
Name “ Size Modified 4«

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Fiduciaria Bogota (

Ahora en el gestor de archivos aparece el archivo. Para cifrar el archivo se debe hacer click
en el botén Encrypt

r & - ~
ﬂ" GNU Privacy Assistant - Gestor de Archivos [“:1 I @Iﬁ
Eile Edit Windows Help
= & | & Bfe |\ % | # O

Open Clear | Firmar Verify§ Encrypt Pecrypt = Preferences | Anillo de claves Clipboard Card

l_j Gestor de Archivos

| Archivo

DA\Cifrar-Archive\ Uso_GPG.docx

En la ventana que aparece se debe seleccionar el nombre Fiduciaria Bogota, marcar la opcion
de Firmar, verificar que en la seccién Firmar como se encuentre el archivo creado para firmar,
por ultimo hacer click en el boton OK

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Fiduciaria Bogota ( f’

En la ventana que aparece se debe seleccionar el nombre Fiduciaria Bogota, marcar la opcion
de Firmar, verificar que en la seccién Firmar como se encuentre el archivo creado para firmar,
por ultimo hacer click en el boton OK

r P R
& Cifrar documentos @

Claves Publicas - )

| ID de Clave ¢ Nombre de Usuario ‘
83BO18ES Fiduciaria Bogota (Fiduciaria Bogota) <fidubogota@fidub:

TOICBOLSC  clienterD chenter B@empresa.com>

76CE8F33 1.2.840.113549.1.9.1=#737570706F7274406361636572742E6H

1 | [

IIZ] Firmar

Firmar como

ID.de Clave < Nombre de Ucuario <
B4CBOCSC clienteFB <clienteFE@empresaicom>

[~ Armadura

[ OK J [ Cancel

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Fiduciaria Bogota ( :

Aparecera una ventana en la que se solicita confirmar que se desea cifrar el archivo, se debe
hacer click en el botén Si

-~
f Clave Desconocida

|t

Va a cifrar un documento usando la siguiente clave:

Nombre de Usuario:  Fiduciaria Bogota (Fiduciaria Bogotd) <fidubogota@fidubogota.com>
ID de Clave: 83B018ES

Sin embargo, no existe sequridad de que la clave pertenezca a esa persona

;Esta seguro de que quiere usar esa clave?

Ahora la herramienta solicita la clave para firmar, se debe ingresar y hacer click en el botén

OK

-

7 pinentry &

|

5
B

Introduzca frase contrasefa para desbloquear la clave secreta del certificado
OpenPGP;

“dienteFB <dienteFB@empresa.com>"

con 2048 bits dave RSA, ID 64CBOCSC,

creada el 2013-06-07.

Frasetontraseﬁa S0seRBRRORRINRS

@ D Cancelar |

san de medio y no de resultado.

Las obligaciones de !a fiduciaria
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Fiduciaria Bogota (

En el gestor de archivos queda firmado el archivo con el mismo nombre del archivo cifrado
mas un .gpg, este es el archivo que se debe enviar a Fidubogota.

= —
&' GNU Privacy Assistant - Gestor de Archivos

File Edit Windows Help
B & | & %2 @ @&

Open Clear | Firmar Verify Encrypt Decrypt

':\j Gestor de Archivos

Archivo
D:\Cifrar-Archivo\Uso_GPG.docx

DAGifrar-Archiva\Uso 6PG.docxgpg

Preferences

# (B

Anillo de claves Clipboard Card

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Confidencialidad de la Informacion
Introduccion
Glosario

Como descargar la herramienta

Qué se debe hacer para poder usar la herramienta

Coémo usar la herramienta

Como cifrar y firmar archivos

Coémo enviar a Fidubogota el archivo para validar la firma

Archivos a enviar a la Fidubogota

Fiduciaria Bogota 6

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Fiduciaria Bogota

Es necesario generar un archivo y enviarlo a la Fiduciaria para que el funcionario encargado
de abrir el archivo enviado por el cliente pueda validar la firma.

Se debe ingresa a GPA, ir al menu Keys y seleccionar la opcién de Export Keys

& GNU Privacy Assistant - Key Manager

File Edit Keys Windows Server Help

i (5]

Archivos Clipboard Card

Set Owner Trust...
%= Edit Private Key...

> 2 Refresh y @ 36 ] 2
-t A 3 D o i lr\ £, es | Daf,
i g B T crreN L
g Ke @ Delete keys
| % SignKeys...
e

iaria Bogota) <fidubogota@fidubog

com>

Lth ority/OU= http:\x2fu@fwww.cacert.org/O=Root CA/EMail=support@ca

]d Export Keys. a2k : ; R T
=3 - guisher=1/0=RequlierungsbehEorde fEur Telekommunikation und F
=3 X 27{mundesnetzagenturlc:DE
=3 X 3A969724 /CN=9R-CA 1:PN/O=Regulierungsbeharde fur Telekommunikation und Post/C=DE
=0 X 1881671D /CN=11R-CA 1:PN/O=Bundesnetzagentur/C=DE
=3 X 5B4757B0 /CN=12R-CA 1:PN/O=Bundesnetzagentur/C=DE
=3 X 46A2CCBA /CN=13R-CA 1:PN/O=Bundesnetzagentur/C=DE

«| In

| ¥

1t

-

Esta clave tiene tanto una parte secreta como una publica

User name: clienteFB <clienteFB@empresa.com>
ID de Clave: 64CBOC5C
Huella dactilar: E422 B36A BCC8 CEF2 A4DE F21F 93B6 79A7 64CB 0C5C
Caduca el: no caduca nunca
Confianza en el usuario: Absoluta
Key validity: Totalmente Valida
Key type: RSA 2048 bits
Creada el: 2013-06-06

Esta clave puede utilizarse para certificacion, firma y cifrado.

~

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Fiduciaria Bogota (
En la nueva ventana se debe ingresar un nombre en para el archivo, en este ejemplo el
nombre el FirmaCliente. En la seccion de Places se debe seleccionar la carpeta en donde se

va a guardar el archivo, por ultimo se debe hacer click en el boton Save

&' Exportar clave publica a un archivo e W= > d @
i s c— — - —— e

Name: FirmaCliente

ﬂ Llave-Fidubogota |Create Folder
Name 4 Size  Modified 4
% dearc fidubogota 1,8kB Yesterday at15:31 |

@ Recently Used secret-key-64CBOCSC.asc 6,0 kB VYesterday at19:19 |

Save in folder:

{3 egarzon

~1 Desktop

& Disco local (C:)
< Informacion (D:)

# Unidad de DVD RW (E:)
« sificore-capacitacion...

« SIFI-CORE-FORMAS-...

.

» Movimientos_Inform...

Cancel I [ Save

ria san de medio y no de resultado.

Las obligaciones de !a fiducia
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Fiduciaria Bogota

Ahora aparece una ventana de confirmacién, se debe hacer click en el botén Cerrar

-
:ﬂ" Mensa.je de GPA ——— - —

Las claves se han exportade a D:\Llave-Fidubogota\FirmaCliente.

@Uv| . » Equipo » Informacion (D:) » Llave-Fidubogota 'I"“ Busc
_ - == Sy =S —
Organizar v |_| Abrir Grabar Nueva carpeta
-
r F 2 Nombre Fecha de modifica... Tipo Tamaiio
« Favoritos
Archivo 2KB
4 Bibliotecas o Archivo 2KB|
GPG Armored Data 6 KB
M Equipo
€ Red

FirmacCliente Fecha de modifica... 07/06/2013 10:08 a.m.  Fecha de creacion: 07/06/2013 10:08 a.m.
Archivo Tamano: 1,70 KB

P

Las obligaciones de !a fiduciaria san de medio y no de resultado.
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Ahora aparece una ventana de confirmacion, se debe hacer click en el botén Cerrar
';f Mensaje de GPA @‘

Las claves se han exportade a D:\Llave-Fidubogota\FirmaCliente.

Se debe verificar en la carpeta que el archivo quedo almacenado

= ] 1
:i" @Uv! » Equipo » Informacion (D:) » Llave-Fidubogota v l +y ‘ | Buscartlove-Figubogota L0 ‘
“o Organizar v |_| Abrir Grabar Nueva carpeta f= = [ <@»
% o Favoritos Nembre Fecha de modifica... Tipo Tamaio
g baoo Archivo 2KB

| & secret-key-64CBOC5C.asc g, GPG Armored Data 6 KB

| ™ Equipo

€ Red

FirmaCliente Fecha de modifica... 07/06/2013 10:08 a.m.  Fecha de creacion: 07/06/2013 10:08 a.m.
Archivo Tamano: 1,70 KB

El archivo que se debe utilizar para validar la firma se debe enviar una sola vez a Fidubogota.
En caso que se genere un nuevo archivo para firmar se debe enviar nuevamente.

ria san de medio y no de resultado.

Las obligaciones de !a fiducia
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